Zalqeznik Nr 1 do Zarzadzenia Nr 12/201 7/2018
Dyrektora Przedszkola Publicznego Nr 14

z Oddzialem Integracyjnym

z dnia 25.05.2018 r.

POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH
w Przedszkolu Publicznym Nr 14 Z ODDZIALEM INTEGRACYJNYM

{nazwa podmiotu)
ul. PULASKIEGO 93 A, 33-100 Tarndw

(sfedziba: adres pocziowy)

PREAMBUEA

Przedszkole Publiczne Nr 14 swiadome wagi probleméw zwiqzanych z ochrong

prawa do prywatnosci, w tym w szczegdinosci prawa oséb fizycznych
powierzajqcych Przedszkolu swoje dane osobowe do wtasciweyj i skutecznej ochrony
tych danych przed nieuprawnionym wykorzysfywaniem, deklaruje zamiar:

podejmowania wszystkich dziatari hiezbednych dla zapewnienia ochrony praw j
usprawiedliwionych intereséw kazdej jednostki zwiqzanych z bezpieczerstwem jej
danych osobowych,

fraktowania obowiqzkdw zatrudnionych w Przedszkolu pracownikéw
przetwarzajgcych dane osobowe jako nalezqcych do kategorii podstawowych
obowiqzkéw pracowniczych oraz stanowczego egzekwowania ich
prawidfowego wykonywania,

statego podnoszenia $wiadomosci oraz kwalifikacji oséb przetwarzajgcych dane
osobowe w Przedszkolu w zakresie koniecznosci Zapewnienia bezpieczefstwa
tych danych, w tym istniejgcych zagrozen i propagowania $wiadomosci wartosci
powierzonych danych osobowych jako czynnika wptywajqgcego na jakosé i
ciqgtosc dziatalnosci oraz wiarygodnosé Przedszkola,

doskonalenia | rozwijania nowoczesnych metod zabezpieczenia danych
osobowych gromadzonych w Przedszkolu przed zagrozeniami zwigzanymi z ich
przetwarzaniem, szczegdinie w zakresie dotyczgcym dynamicznego rozwoju
metod i fechnik przetwarzania tych danych w systemach informatycznych oraz
sieciach felekomunikacyjnych.



ROZDIZIAL 1
Postanowienia ogdine

§1
Celem Polityki Bezpieczefstwa Przetwarzania Danych Osobowych zwand dalej
Politykq bezpieczehstwa”, jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujagcych aktéw prawnych, sposobu przetwarzania informaciji
zawierajgcych dane osobowe.

§2
W zwigzku ze zmianami przepisow niniejszy dokument stanowi wewnetrzng polityke
przetwarzania danych w podmiocie na podstawie Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrekiywy 95/46/WE (ogdine
rozporzqgdzenie o ochronie danych) oraz jest zgodny z powszechnie obowigzujacymi
przepisami prawa.

§3
Ochrona danych osobowych redlizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow.

ROZIDIZIAL 2
Definicje

§4

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:

1. RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) General Data
Protection Regulation - GDPR 2016/679 z dnia 27 kwietnia 2016 .

w sprawie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

2. Ustawa o Ochronie Danych Osobowych — wewnagtrzkrajowy akt prawny majacy
charakter komplementamy wzgledem Ogoélnego Rozporzgdzenia — ma za
zadanie precyzowaé niektére zapisy Rozporzadzenia;

3. Administrator (poprzednio ADO - administrator danych osobowych) - oznacza
osobe fizyczna lub prawng, organ publiczny, jednostke lub inny podmioft, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

4. dane osobowe informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, kidrej dane dotyczq”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, kidrg mozna bezposrednio lub posrednio
zZidentyfikowaé, w szczegdinosci na podstawie identyfikatora takiego jak-imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden bgdz kilka szczegdinych czynnikéw okreslajgeych fizyczna, fiziologiczna.



genetycznaq, psychiczng, ekonomiczng, kulturowq lub spoteczng tozsamosé
osoby fizycznej;

9. zbiér danych osobowych — , 7biér danych” oznacza uporzadkowany zestaw
danych osobowych dostepnych wedtug okreslonych kryteridéw, niezaleznie od
tego. czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony

‘funkcjonalnie lub geograficznie;

6. Inspektor Ochrony Danych (10D [dawniej administrator bezpieczensiwa informaciji
(ABI)] - osoba wyznaczona przez administratora lub podmiot przetwarzajqcy,
posiadajgca kwalifikacje zawodowe, a w szczegdlnosci wiedze fachowq na
temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnodci wypemiania zadan wynikajgcych z zapiséw RODO:

/. Podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, kitdry przetwarza dane osobowe w imieniu administratora, czyli
dziatajgcym na jego zlecenie - instytucja powierzenia przetwarzania danych;

8. Wspéladministratorzy - co najmniej dwéch administratoréw, ktérzy majg wspdiny
cel przetwarzania i wspéinie ustalajq sposoby przetwarzania oraz vzgadniajq, w
sposdb jasny i przejrzysty, zakresy swojej odpowiedzialnoici — to dwaj réwnorzedni
administratorzy tego samego zbioru danych;

9. przetwarzanie danych - oznacza operacie lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzqdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie:

10.system informatyczny - rozumie sie przez to zespot wspdtpracujgeych ze sobg
urzqdzen, programéw, procedur przetwarzania informaciji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

11.system tradycyijny - rozumie sie przez to zespot procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informaciji i wyposazenia
i srodkéw frwatych w celu przetwarzania danych osobowych na papierze;

12.zabezpieczenie danych w systemie informatycznym - rozumie sie przez
to wdrozenie i eksploatacje stosownych srodkdw technicznych i organizacyjnych
zapewnigjgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;

13. administrator systemu informatycznego - rozumie sie przez to osobe lub osoby,
upowaznione przez administratora danych osobowych do administrowania i
zarzqgdzania systemami informatycznymi;

14. uzytkownik - rozumie sig przez to upowaznionego przez administratora danych
osobowych wyznaczonego do przetwarzania danych osobowych pracownika;
15.identyfikator uzytkownika (login) - ciqg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych

osobowych w systemie informatycznym;

16.hasto — cigg znakdw literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

ROZDIZIAL 3
Zakres i cel stosowania



§5

. Administrator to: Przedszkole Publiczne Nr 14 Z Oddziatem Integracyjnym

w Tarnowie. Osobg administrujgca w imieniu podmiotu jest: Danuta Zawadzka

Dyrektor Przedszkola

. Zgodnie z art. 37 Rozporzgdzenia Administrator powotuje Inspektora Ochrony

Danych, ktérym jest: Anna Stowik

e-mail: dyropi4@umit.tarnow.pl

Do zadanh Inspektora Ochrony Danych Osobowych nalezy:

a) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie
Z wymogami Rozporzgdzenia i Ustawy o ochronie danych osobowych,

b) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki
bezpieczenstwa,

¢) nadzorowanie wydawania i anulowania upowaznien do przetwarzania
danych osobowych,

d) nadzorowanie prowadzenia ewidencji os6b upowaznionych
do przetwarzania danych osobowych,

e) prowadzenie postepowania wyjasnigjgcego w przypadku naruszenia ochrony
danych osobowych,

f) kontrola dzictah komdrek organizacyjnych pod wzgledem Zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych,

g) inicjowanie i podejmowanie przedsiewzieC w zakresie doskonalenia ochrony
danych osobowych.

§6

. Celem Polityki bezpieczefstwa jest przetwarzanie zgodnie z przepisami danych

osobowych przetwarzanych w podmiocie oraz ich ochrona przed

udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow okreslajgcych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem,
zniszczeniem lub nieupowazniong zmiang.

. Zastosowane zabezpieczenia majq stuzy¢ osiggnieciu powyzszych celow

i zapewnic:

a) integralnosé i poufnoéé - dane osobowe muszq by¢ przetwarzane
w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowq utratq, zniszczeniem
lub uszkodzeniem, za pomocqg odpowiednich srodkdw technicznych lub
organizacyjnych;

b) rozliczalno$é — wykazanie, ze okreslone decyzje odnoszgce sig do procesow
przetwarzania danych osobowych zostaty przeanalizowane z punkiu widzenia
zgodnosci z ogdlinymi zasadami przetwarzania danych, a przede wszystkim, Zze
sq z nimi zgodne;

c) przejrzystosé - wymég, by wszelkie informacie i wszelkie komunikaty zwigzane z
przetwarzaniem tych danych osobowych byty fatwo dostepne i zrozumiate
oraz sformutowane jasnym i prostym jezykiem;

d) rzetelno$é —wymag, by osoba, kidrej dane dotyczq, byta doktadnie informowana
o prowadzeniu operacji przetwarzania i o jej celach z uwzglednieniem
konkretnych okolicznosci i konkretnego kontekstu przetwarzania danych
osobowych. Dotyczy to réwniez faktu profilowania oraz informacii o
konsekwencjach takiego profilowania. Jezeli administrator planuje
przetwarzaé dane osobowe w celu innym niz cel, w ktdérych dane osobowe



zostaty zebrane, powinien on przed takim dalszym przetwarzaniem
poinformowac osobe, ktdrej dane dotyczq, o tym innym celu oraz dostarczy¢ jej
innych niezbednych informaciji;

e) legalno$¢ - dane powinny byc przetwarzane zgodnie z prawem, czyli zbierane w
konkretnych, wyraznych i prawnie uzasadnionych celach;

'f) ograniczony cel - dane zebrane wczesniej nie powinny by¢ przetwarzane
dalej w sposéb niezgodny z celami, dia ktérych zostaty zebrane.
Dalsze przetwarzanie danych do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celéw statystycznych
nie jest uznawane za niezgodne z pierwotnymi celami:

g) minimalizacje danych - przetwarzane dane majg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg
przetwarzane;

h) prawidlowos$é- przetwarzane dane majg byé prawidtowe i w razie poftrzeby
uaktualniane. Nalezy podjgé¢ wszelkie rozsgdne dziatania, aby dane osobowe,
ktdre sq nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usunigte lub sprostfowane. Redalizacii tej zasady stuzy
legitymowanie oséb w celu weryfikacji ich danych oraz umozliwienie
aktualizacji i poprawienia danych osobom, ktérych dane sie przetwarza:

i} ograniczone przechowywanie - dane muszq by przechowywane w formie
umoziwigjqcej identyfikacje osoby, ktdrej dane dotyczq, przez okres nie
dtuzszy, niz jest fo niezbedne do celdw, w ktérych dane te sq przetwarzane.
Dane osobowe moina przechowywad przez okres dtuzszy, o ile bedqg one
przetwarzane wytqgcznie do celdw archiwalnych w interesie publicznym, do
celéw badanh naukowych lub historycznych lub do celéw statystycznych, z
zastrzezeniem Zze wdrozone zostang odpowiednie srodki techniczne
organizacyjne w celu ochrony praw i wolnosci oséb, ktérych dane dotyczqg;

. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z ochrong danych
osobowych, a zarzqdzanie ryzykiem rozumiane jest jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczgcego
bezpieczenstwa, kidre moze dotyczyé systemdw informacyjnych stuzqgeych do
przetwarzania danych osobowych.

§7

. Lapisy polityki bezpieczenstwa zobowigzane sq stosowad wszystkie osoby, ktdre w
podmiocie majg dostep do danych osobowych.

- Polityka bezpieczenstwa dotyczy wszystkich danych osobowych przetwarzanych w
podmiocie, niezaleznie od formy ich przetwarzania [system fradycyjny, systemy
informatyczne).

. Polityka bezpieczehstwa ma zastosowanie wobec wszystkich komdrek
organizacyjnych w tym oddziatéw, samodzielnych stanowisk pracy

i wszystkich proceséw przebiegajgcych w ramach przetwarzania danych
osobowych.

§8

Polityke bezpieczenstwa stosuje sie w szczegdlnosci do:

a) danych osobowych przetwarzanych w systemach informatycznych;
b} wszystkich informaciji dotyczaeych danych osobowych zawartych
w przetwarzanych zbiorach;



c) wszystkich lokalizacji — budynkéw i pomieszczen, w kidrych
sqg przetwarzane dane (wykaz migjsc przetwarzania danych stanowi
zal. nr 1 do niniejszej Polityki bezpieczefstwal);

d) wszystkich informaciji danych zawartych w opisie struktury zbioréw;

e) informacji dotyczgcych zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach przetwarzania danych
osobowych;

f) rejestru oséb dopuszczonych do przetwarzania danych osobowych;

g) innych dokumentéw zawierajgcych dane osobowe.

§9
1. Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki
bezpieczenstwa majg zastosowanie do systemdw informatycznych, w ktdérych sq
przetwarzane dane osobowe, a w szczegdlnosci do:

a) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sq dane osobowe
podlegajgce ochronie;

b) wszystkich lokalizacji — budynkdw i pomieszczen, w ktorych sq lub bedqg
przetwarzane informacije podlegajgce ochronie;

c) wszystkich pracownikdw, stazystow i innych oséb majgcych dostep
do informacji podiegajacych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki bezpieczenstwa

Zobowigzani sq wszyscy pracownicy, w tym inne osoby majgce dostep

do informacji poedlegajgcych ochronie.

ROIDIZIAL 4
Zbiory danych osobowych

§10
Dane osobowe gromadzone sg w zbiorach danych. Wykaz zbiorow danych wraz ze
wskazaniem systemu informatycznego stuzgcego do przetwarzania danych stanowi
zal. nr 2 do niniejszej Polityki bezpieczenstwa.

§ 11
Struktura zbioréw danych wskazujgcych zawartos¢ poszczegdinych pdl
informacyjnych okreslona zostata w zal. nr 3 do niniejszej Polityki bezpieczenstwa.

§12
Przeptyw danych pomiedzy poszczegdlnymi systemami zostat okreslony w zat. nr 4
do niniejszej Polityki bezpieczenstwa.

ROIDIZIAL 5
Nadawanie upowaznien do przetwarzania danych osobowych

§13
1. Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce

7



upowdaznienie nadane przez administratora danych oscbowych.

Wzdr upowaznienia stanowi zal. nr 5 do niniejszej Polityki bezpieczensiwa.

. Administrator nadajac uprawnienia pracownikom, ktdrzy przetwarzajg dane
odbiera od pracownika oswiadczenie o zachowaniu danych w poufnosci oraz
0 zapoznaniu sig¢ z dokumentami okreslajgcymi zasady zabezpieczania i

' przetwarzania danych osobowych w podmiocie.

. Administrator prowadzi ewidencje oséb upowaznionych do przetwarzania

danych osobowych, kitdra stanowi zal. nr 6 do niniejsze] Polityki bezpieczehstwa.

ROIDIZIAL 6
Udostepnienie i powierzanie danych osobowych

§ 14

. Administrator bgdz pracownicy upowaznieni do przetwarzania danych mogg
udostepni¢ dane osobie wnioskujgcej z zachowaniem zasady, ze udostepnienie
danych osobowych nie moze narusza¢ praw i wolnosci osoby, ktérych dane
dotyczqg. Wzdor wniosku o udostepnienie danych stanowi zal. nr 7 do niniejszej
Polityki bezpieczenstwa. Kazdorazowe udostepnienie danych musi by¢ odnotowane
w rejestrze udostepnienia, ktéry stanowi zal. nr 8 do niniejszej Polityki
bezpieczehstwa.

. Dopuszczalne jest powierzenie przez administratora danych przetwarzania
danych podmiotom zewnetrznym.

. Powierzenie przetwarzania danych moze mie¢ miejsce na podstawie pisemnej
umowy okreslajgcej w szczegdlnosci zakres i cel przetwarzania danych. Umowa
musi okreslac tez zakres odpowiedzialnosci podmiotu, ktdéremu powierzono
przetwarzanie danych z tytutu niewykonania lub nienalezytego wykonania
umowy oraz sposdb rozwigzania umowy. Wzdr umowy powierzenia danych
stanowi zal. nr 9 do niniejszej Polityki bezpieczenstwa.

. Powierzenie przetwarzania danych osobowych musi uwzgledniac¢ ponadto
wymogi okreslone w RODO. W szczegdinosci podmiot zewnetrzny, ktéremu ma
zosta¢ powierzone przetwarzanie danych osobowych, jest obowigzany przed
rozpoczeciem przetwarzania danych do podijecia srodkow zabezpieczajgcych.
. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia

z odpowiedzialno$ci administratora danych za zgodne z prawem przetwarzanie
powierzonych danych, co wymaga w umowach stanowigcych podstawe
powierzenia przetwarzania danych umieszczenia prawa administratora danych
do kontroli wykonania przedmiotu umowy w siedzibie podmiotu zewnetrznego m.
in. w zakresie przestrzegania Polityki bezpieczenstwa, Instrukciji zarzgdzania
systemem informatycznym oraz wiasciwych przepiséw prawa.

. Wykaz podmiotéw, ktérym powierzono przetwarzanie danych stanowi zat. nr 10
do niniejszej Polityki bezpieczenstwa.

. Powierzenie przetwarzania danych uregulowane w Polityce bezpieczensiwa nie ma
zastosowania do przekazywania danych podmiotom upowaznionym do ich
przetwarzania ha mocy przepisdw prawa, w fym w szczegdlnosci ZUS, Prokuraturze,
Policji, Saqdom, Komornikom, itd.

ROIDIZIAL 7
Wynoszenie aki i dokumentaciji



§ 15

. Poza miejsca przetwarzania danych wskazanych w zat. nr 1 nie wolno wynosic
zadnej dokumentacji ani akt zwigzanych z wykonywaniem czynnosci stuzbowych,
a zwtaszeza dokumentdw zawierajgcych dane osobowe.

. Przepis powyzszy nie dotyczy tych pracownikéw, kidrych zakres obowigzkdw
wymaga dokonywania czynnosci stuzbowych z dokumentaciq zawierajgcg dane
osobowe poza obszarem przetwarzania danych, a fakze czynnosci zwigzanych z
przesytaniem i fransportem korespondencii.

. Pracownicy, o ktérych mowa w punkcie powyzej, sg zobowigzani stosowac srodki
zapewniajgce ochrone powierzonych danych osobowych podczas ich
transportu, przechowywania i uzytkowania poza obszarem siedziby pracodawcy,
a w szczegdinosci zabezpieczy¢ te dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawnionq, oraz zmiang, utratq,
uszkodzeniem lub zniszczeniem.

. Pracownicy tacy ponoszqg petng odpowiedzialnosc za powierzony im sprzet oraz
dokumentacije znajdujgcag sie poza siedzibg administratora.

. Kazdy pracownik, kidry podejrzewa, iz mogto nastgpi¢ naruszenie
bezpieczenstwa ochrony danych osobowych lub préba dokonania takiego
naruszenia przez osoby nieupowaznione, jest zobowigzany do niezwtocznego
poinformowania o powyzszym Administratora, ktéry prowadzi postgpowanie
kontrolne, pod kgtem wyjasnienia okolicznosci ewentualnego naruszenia
bezpieczenstwa danych osobowych.

. Odpowiedzialnos¢ za bezpieczenstwo dokumentacii lub akt wynoszonych poza
obszar przetwarzania danych ponosi pracownik, kiory te akta wynosi, z chwilg ich
pobrania. Odpowiedzialno$é ta dotyczy réwniez danych znajdujgcych sig na
nosnikach cyfrowych.

. Po zwrocie akt i dokumentaciji (lub przenosnych komputerow) przez pracownika,
przetozony zobowigzany jest do jej sprawdzenia pod kgtem zgodnosci ze stanem
sprzed wypozyczenia.

. Pozostawanie w pracy po godzinach pracy moze miec miejsce tylko

w zwigzku z petnionymi obowigzkami i za zgodg administratora danych lub osoby
przez niego upowaznione).

. Kazdy pracownik po zakohczeniu pracy zobowigzany jest zamknac¢ w szafach
wszelkg dokumentacje oraz komputer przenosny (w przypadku jego uzywania), a
nastepnie osobiscie zabezpieczy¢ klucze

z zachowaniem wszelkich zasad bezpieczehstwa.

ROIDIZIAL 8
Zasady korzystania z komputeréw przenosnych

§ 16

. Przetwarzanie danych osobowych na komputerach przenoénych powinno by¢
ograniczone do niezbednych przypadkow.

. Przetwarzanie danych osobowych przy uzyciu komputeréw przenoSnych moze
odbywacé sie wytgcznie za zgodq administratora danych lub osoby przez niego
upowaznionej.

. Zakres danych przetwarzanych na komputerze przeno$nym oraz zakres
uprawnien do przetwarzanych danych ustala bezposredni przetozony
pracownika za wiedzqg administratora danych.



4. Osoba korzystajgca z komputera przenosnego w celu przetwarzania danych
osobowych zobowigzana jest do zwrdcenia szczegdinej uwagi na
zabezpieczenie przetwarzanych informacii, zwtaszcza przed dostepem do nich oséb
nieupowaznionych oraz przed zniszczeniem.

§17

Uzytkownik komputera przenos$nego zobowigzany jest do:

a)

fransportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub
zniszczenia, a w szczegolnosci: fransportowania komputera w bagazu
podrecznym, nie pozostawiania komputera w samochodzie, przechowalni
bagazu, itp.,

przenoszenia komputera w torbie przeznaczonej do przenoszenia komputerdw
przenosnych,

korzystania z komputera w sposdb minimalizujgey ryzyko podejzenia danych
przez osoby nieupowaznione, w szczegdinosci zabrania sie korzystania z
komputera w migjscach publicznych i w srodkach tfransportu publicznego,
nie zezwalania osobom nieupowaznionym do korzystania z komputera
przenosnego, na kidrym przetwarzane sq dane osobowe,

zabezpieczania komputera przenosnego hastem i blokowanie dostepu przed
uzyciem przez osoby postronne,

kopiowania danych osobowych przetwarzanych na komputerze przenosnym
do systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej
tych danych,

umozliwienia, poprzez podtqczenie komputera do sieci informatycznej
administratora danych w celu aktudlizacji wzorcdw wiruséw w programie
antywirusowym, -

utrzymania konfiguracii oprogramowania systemowego w sposdb
wymuszajgcy korzystanie z haset,

wykorzystywania haset odpowiedniej jakosci zgodnie z wytycznymi
dotyczagcymi tworzenia haset w systemie informatycznym przetwarzajgcym
dane osobowe,

zmiany haset zgodnie z wymaganiami dla systemu informatycznego
przetwarzajgcego dane osobowe.

ROIDIIAL 9

Srodki techniczne i organizacyjne zabezpieczenia danych osobowych

§18

1. Zdbezpieczenia organizacyijne:

al)
o)

c)

dj

e)

sporzgdzono i wdrozono Polityke bezpieczenstwa;

sporzgdzono i wdrozono Instrukcje zarzgdzania systemem informatycznym
stuzqcym do przetwarzania danych osobowych;

sporzgdzono Rejestr czynnosci przetwarzania, ktéry stanowi zat. nr 11 do
niniejszego dokumentu;

do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace
upowaznienia nadane przez administratora danych, bgd? osobe przez niego
upowazniong; _
wdrozono instrukcje postepowania w sytuacii naruszenia ochrony danych
osobowych, ktéra stanowi zat. nr 12 do niniejszego dokumentu
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f) osoby zatrudnione przy przetwarzaniu danych zostaty zZaznajomione
7 przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczenh systemu informatycznego;
g) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w fajemnicy;
h) przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajgcych dane przed dostepem osdb nieupowaznionych;
i) przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane
sg dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewnigjgcych
bezpieczehstwo danych;
i) prowadzona jest ewidencja osdb upowaznionych do przetwarzania danych
osobowych;
k) wprowadzono zasade ,.czystego biurka”, ktéra stanowi zat. nr 13
do niniejszego dokumentu;
) dokumenty i nosniki informacii zawierajqce dane osobowe, ktére podlegaja
7niszczeniu, neutralizuje sie za pomocq urzgdzen do tego przeznaczonych lub
dokonujgc takiej ich modyfikacii, ktdra nie pozwoli na odtworzenie ich tresci,
aby po dokonaniu usunigcia danych niemoziiwa byta identyfikacja osob;
informaciji telefonicznych nie udziela sig, wzglednie udziela sie po
zidentyfikowaniu rozméwcy i stwierdzeniu jego upowaznienia do uzyskania
danych;
n) wyznaczono inspektora ochrony danych.
2. Labezpieczenia techniczne:
a) stanowiska komputerowe wyposazono w indywidualng ochrong antywirusowq
Eset Endpoint Antivirus;
b) konfiguracia systemu umozliwia uzytkownikom koncowym dostep
do danych osobowych przechowywanych w systemie informatycznym
wylgcznie za posrednictwem uzywanych aplikaci;
c) zastosowano wygaszenie ekranu w przypadku dtuzsze] nieaktywnosci
vzytkownika;
d) komputery zabezpieczono przed mozliiwosciq uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocq
indywidualnego identyfikatora uzytkowania, zmiana hasta raz
W miesigcu
3. Srodki ochrony fizyczne:
a) drzwi zwykte (wzmocnione, metalowe, 0 podwyzszonej odpornosci, zamykane
na klucz};

b) urzgdzenia stuzgce do przetwarzania danych osobowych
i dokumentacje zawierajgcq dane osobowe umieszcza sig
w zamykanych pomieszczeniach;

c) obszar, na ktérym przetwarzane sq dane osobowe, chroniony jest poprzez
zastosowanie:

¢ monitoring
e alarm.
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ROIDIZIAL 10
Szkolenia uzytkownikow

§19
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8.

6.

Kazdy uzytkownik przed dopuszezeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji
papierowej zosiaje poddany przeszkoleniu w zakresie ochrony danych osobowych w
zbiorach elekironicznych i papierowych.

Za zorganizowanie szkolenia odpowiada Administrator.

‘Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika

z przepisami o ochronie danych osobowych oraz wydanymi na jej podstawie
aktami wykonawczymi oraz instrukcjami obowigzujgcymi u administratora danych
osobowych.

Zgodnie z wymogami pracownicy zostajg zapoznani z przepisami z zakresu
ochrony danych osobowych w kazdym przypadku istotnych zmian

w przepisach dotyczgeych przetwarzania danych.

Szkolenie zostaje zakohczone podpisaniem przez stuchacza oéwiadczenia o
wzieciu udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do
przesirzegania przedstawionych w trakcie szkolenia zasad ochrony danych
osobowych.

Dokument ten jest przechowywany w aktach osobowych uzytkownikow

i stanowi podstawe do podejmowania dziatan w celu nadania im uprawnien do
korzystania z systemu informatycznego przetwarzajacego dane osobowe.

ROZDIZIAL 11
Postanowienia koncowe

§20

- Wszyscy pracownicy zobowigzani sq do zapoznania sie z niniejszym dokumentem

oraz do stosowania zawartych w nim regut.

Wobec osoby, kidra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podijeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,

a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten
przypadek, mozna wszczgé postepowanie dyscypliname.

Kara dyscyplinarma orzeczona wobec osoby uchylajgeej sie od powiadomienia
nie wyklucza odpowiedzialnosci kamej tej osoby, zgodnie z prawem oraz
mozliwosci whiesienia wobec nigj sprawy z powddziwa cywilnego przez
pracodawce o zrekompensowdanie poniesionych strat.

W sprawach nieuregulowanych w polityce majq zastosowanie powszechnie
obowigzujgce przepisy dotyczgee ochrony danych osobowych oraz RODO.
Dokumentem powigzanym z niniejszq politykq jest Instrukcja zarzgdzania
systemem informatycznym.

Integralng czes¢ dokumentacii stanowiq zatgezniki:

Zat. nr 1 - Wykaz budynkdw i pomieszczeh

Lat
Lat

. nr 2 - Wykaz zbioréw danych
. nr 3 - Opis struktury zbioréw danych

Lat. nr 4 - Przeptyw danych
Zat. nr 5 - Upowaznienie do przetwarzania danych

2o,
Lot
Lat.
lat.

nr 6 - Ewidencja osob upowaznionych

nr 7 - Wniosek o udostepnienie danych

nr 8 - Zestawienie udostepnianych danych
nr 9 - Wzdr umowy powierzenia danych

12



Zat. nr 10 - Wykaz podmiotéw, ktérym powierzono dane

Zat. nr 11 - Rejestr czynnosci przetwarzania

Zat. nr 12 — Instrukcja postepowania w syfuacii naruszenia ochrony danych
osobowych

Zat. nr 13 - Zasada ,.czystego biurka”

§ 21
Niniejszy dokument wchodzi w zycie z dniem 25 maja 2018 r.

pRedpisT o r

Adminisirator



